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1 SAMMANFATTNING

Med begreppet ”system av system” avses ett system som sitts samman av
ett antal mindre delsystem och/eller komponenter. Med verifiering system
av system” avses det arbete som maste utforas for att sikerstalla att infor-
mationssakerheten uppratthalls i det sammansatta systemet.

”System av system” sdtts samman pa olika nivaer dar den lagsta nivan

representerar enskilda komponenter, mellanliggande nivaer representeras
av sammansatta system i form av ledningssystem och plattformar och den
hogsta nivan representerar sammansattningar av system pa forbandsniva.

Tidigare har framst verifieringar for enskilda delsystem och komponenter
genomforts. Denna instruktion har tagits fram for att FMV pa ett effektiv
satt ska kunna garantera och verifiera helheten for ett ”system av system”
pa en hogre niva.

Genom instruktionen sidkerstills att nya aspekter som tillkommer da ett
antal delsystem satts samman till ett storre system kan tas om hand. Den
tillser d4ven att nytta kan dras av de kravbilder och granskningar som tidi-
gare tagits fram for de delsystem som ska inga i det storre systemet.

Instruktionen riktar sig till personer som ska utfora verifiering pa en sam-
mansatt nivd men kan dven anvindas av de som ska sdtta samman ”system
av system” samt de som tar fram Systemdefinitioner for att sakerstalla att
verifieringsaspekter kommer med. Aven FM CIO auktorisationsgruppen
och MUST utgor malgrupper.

Instruktionen ar skriven dels utifran ett antal generella aspekter som alltid
maste beaktas da ett antal system sitts samman till ett storre system, dels
utifran ett antal olika scenarion som kan uppstd nir system integreras.
Varje scenario representerar ett typfall. Syftet med scenariobeskrivningen
ar att den som tar del av instruktionen ska kunna identifiera vad som ar
viktigt for just det typfall som galler for varje specifik verifiering.

Instruktionen innehaller dessutom ett kapitel som beskriver hur tidigare
framtagna kravbilder och genomforda granskningar kan dteranvandas. Pa
det sattet sakerstills att allt arbete inte gors om i onddan och att forutsatt-
ningar om hur varje komponent dr tinkt att anvindas omhindertas.
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1 Sammanfattning

Fordelar med att folja instruktionen 4dr att systemintegratoren:

Far en overblick over vilka krav som systemet har att uppfylla.
Far forstdelse hur helheten kan verifieras,
Kan leverera pa formageniva.

Uppnar kostnadseffektivitet genom maximal optimering av ingdende
komponenter.

Kan dra nytta av tidigare framtagna kravbilder och granskningar.

Lasaren bor ha erfarenheter av systemintegration och teknisk forstaelse for
systemarbete. Vidare bor lasaren vara bekant med Forsvarsmaktens auk-
torisation av I'T-system, med fokus pa kravstillning, malformulering och
granskning/verifiering.
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2 INLEDNING

Dokumentet beskriver olika aspekter att beakta och ta hansyn till vid veri-
fiering system av system pa nivd 4 och dr baserat p4 sju olika scenarion
som kan uppstd da niva 5-system sidtts samman till ett system pa niva 4.
Instruktionen kan dven anvindas vid framtagning av SYD (SYstemDefini-
tion) for stod i de delar som omfattar informationssiakerhet (Information
Assurance — IA). Det forutsattningsskapande arbetet som beskrivs i FMV
AK Led:s Instruktion for sikerhetsaspekter vid framtagning av SYD, ar
input till denna instruktion, se [2].

2.1 SYFTE

Syftet med instruktionen dr att mojliggora verifiering system av system pa
nivd 4 ur ett informationssakerhetsperspektiv. Instruktionen ar framtagen
for att sakerstilla att nya aspekter som tillkommer da man satter samman
ett antal delsystem till ett storre system tas om hand men 4ven for att man
ska kunna dra nytta av de kravbilder och granskningar som tidigare tagits
fram for de system som ska ingd i niva 4-systemet.

2.2 MALGRUPP

Huvudsaklig malgrupp ar de som ska verifiera system av system pd niva 4
men dven de som ska ta fram system pa niva 4 for att tydliggora hur ett
resonemang ska foras for att tillse att system av system kan verifieras samt
att system av system har de forutsittningar som kravs for att bli godkant.
Instruktionen kan dven anvandas da Systemdefinitioner ska tas fram for
att sakerstalla att verifieringsaspekter kommer med i dessa. Instruktionens
malgrupper utgors dven av FM CIO auktorisationsgruppen samt MUST i
syfte att de ska forstda FMV:s arbetssatt vad galler verifiering system av sys-
tem.
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2 Inledning

2.3 BAKGRUND

Foljande bakgrundsbeskrivning till verifiering system av system dr hamtat
ur dokumentet Avsiktsforklaring IA, se [3].

I nuldget far FMV i huvudsak bestillningar fran Forsvarsmakten for pro-
dukter pd nivd 5 och tar darfor fram sikerhetstekniskt ackrediteringsun-
derlag (STAU 1.0 - 4.0) pa nivd 5. Vid sammansattning av niva 5-produk-
ter i ett ledningssystem har FMV idag en utmaning i att genomfora ett
effektivt arbete for att genomfora verifieringar och ta fram STAU for niva
4. Detta begriansar mojligheten att garantera att helheten fungerar eller blir

godkand.

Ett centralt krav ar verifiering av gransytan utifran ett sikerhetsperspektiv,
dvs hotbild. Detta arbete ligger vil i linje med arbetet i ”SYD-fabriken”
och for storre funktionsobjekt.

Samordning i tiden vad giller definierade beslutspunkter for utveckling av
de enskilda delarna inom system av system ar viktig utifran ett [A-perspek-
tiv. Utformningen av IT-siakerhetslosningen i system av system ar beroende
pa vilka skyddsmekanismer som de olika delsystemen kan erbjuda, och
vilka tekniska svagheter som faktiskt finns i de enskilda systemen pa niva 5
samt eventuella tillkommande risker, se 4.1. Det ar viktigt att inte gora
suboptimeringar som kan bli fallet om man inte har den helhetsbild som
system av system erbjuder genom dess sikerhetsarkitektur.

Det ar viktigt att kunna verifiera IT-sdkerheten i system av system. Detta
gors genom siakerhetsgranskning och verifieringar precis som for niva 5.
For detta krivs bl a en verifieringsmiljo. Planeringen for verifiering bor
dels utga fran de sarbarheter och risker som identifierats i niva 5- produk-
terna och kompletteras med den verifiering som behovs for tillkommande
risker nar man realiserar system av system.
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2.4 Definitioner
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Bild 2:1 Olika nivder av SYD och verifiering system av system.

2.4 DEFINITIONER

Med begreppet ”system av system” avses ett system som sdtts samman av
ett antal mindre delsystem och/eller komponenter.

Med en "verifierad” produkt avses en IT-sakerhetslosning som har blivit
granskad gentemot uppstalld kravbild. En produkt som ar auktoriserad
eller ackrediterad kan anses vara ”verifierad”. Kravbilden kan ocksd vara
pd en hogre niva dar t.ex. uppfyllnad av sakerhetsmal granskas, dven detta
inraknas da i begreppet verifiering.

Med "verifiering system av system” avses det arbete som maste utforas for
att sakerstalla att informationssidkerheten uppratthalls i det sammansatta
systemet (niva 4).

Med begreppet ”ackreditering” avses dels ett sadant godkdnnande av ett

IT-system fran sikerhetssynpunkt som avses i 12 § tredje stycket sikerhets-
skyddsforordningen (1996:633), dels ett godkannande fran sikerhetssyn-
punkt i dvrigt av 6vriga IT-system.

Med begreppet ”auktorisation” avses bemyndigande for produktiagare att
utveckla Forsvarsmaktens IT-verksamhet.
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3 BASFAKTA

3.1 REFERENSER

Ref. Dokumentnamn Dok. id.
[1] FMV Vigledning ISD och SE 13FMV5921-3:1
[2] FMV AK Led:s Instruktion for sikerhetsaspekter ~Draft
vid framtagning av SYD
[3] Avsiktsforklaring for teknikomrdde Information  Draft
Assurance (IA)
[4] Direktiv for Forsvarsmaktens informationstek- HKV 09 626:78369

nikverksamhet (DIT 04)

3.2 BEGREPP OCH FORKORTNINGAR

Begrepp/forkortning
Ackreditering

AD

Auktorisation

B1

B2

B4

BS

BKS
CC

FFS
FIB

Forklaring

Godkidnnande av ett IT-system fran sikerhetssynpunkt, [se DIT
04 ref 4]

Active Directory

Bemyndigande for produktigare att utveckla Forsvarsmaktens
IT-verksamhet [se DIT 04 ref 4].

Beslutspunkt i Forsvarsmaktens I'T-livscykelmodell avseende be-
hovsberedning

Beslutspunkt i Forsvarsmaktens IT-livscykelmodell avseende
konceptgenerering

Beslutspunkt i Férsvarsmaktens IT-livscykelmodell avseende an-
skaffning

Beslutspunkt i Forsvarsmaktens I'T-livscykelmodell avseende be-
slut om anvindning

Behorighetskontrollsystem

Common Criteria — standard och metod for utvirdering av si-
kerheten i IT-produkter och system

Forsvarets forfattningssamling

Forsvarsmaktens interna bestimmelser
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3 Basfakta
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Begrepp/forkortning
M
IA

IT-system

IT-verksamhet
KSF

MUST

Niva 4

Niva §

SSS

STAU

SYD

Sikerhetsfunktion

Sikerhetsmekanism

Sakerhetsmélsittning

TAU
TOE

Forklaring
Forsvarsmakten
Information Assurance

System med teknik som hanterar och utbyter information med
omgivningen

Verksamhet for IT-system

Krav pd Sakerhetsfunktioner

Militdra underrittelse- och sikerhetstjinsten
Sammansittning av nivd 5-system/komponenter
Enskilt, avgransat system eller komponent/produkt
System/Subsystem Specification

Sakerhetstekniskt ackrediteringsunderlag
Systemdefinition

En eller flera funktioner i ett IT-system som uppratthdller siker-
heten enligt regler om hur uppgifter i IT-systemet ska skyddas

Teknik som anvinds vid realisering av en sikerhetsfunktion el-
ler del av denna

Beskrivning av de sikerhetskrav och bedomanden som utgor
underlag for utvecklingen av ett IT-system.

Tekniskt ackrediteringsunderlag

Target of Evaluation
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4 INSTRUKTION

Vid framtagning av SYD och verifiering system av system pa niva 4 finns
sju dimensionerande scenarion definierade. For var och ett av dessa scena-
rion finns ett antal specifika aspekter som bor beaktas, se avsnitt 4.2. Det
finns dven ett antal generella aspekter att beakta vid verifiering system av
system, se avsnitt 4.1. Dessa generella aspekter galler oavsett vilket scena-
rio som ar tillimpligt. Instruktionen kan anvandas som underlag for infor-
mationssikerhetsaspekter i SYD-fabriken, se instruktion i [2].

4.1 GENERELLA ASPEKTER

Nedan presenteras de generella aspekter och fragestallningar som initialt
maste tas stallning till da verifiering system av system gors pa niva 4. Dessa
aspekter ar dven viktiga att inkludera i SYD-fabriken:

e Hur kan systemet avgriansas i delsystem?

e Vilka gransytor maste beaktas? Alla gransytor, fran det fysiska lagret till
applikationslagret, ska beaktas.

e Vilken ar hotbilden mot de identifierade gransytorna?
e Vilka nya forutsittningar tillkommer fran delsystemen?
— Hur ser sidkerhetsarkitekturen ut?

— Vilken sdkerhetsniva i sin helhet med organisation, personal, I'T-
sakerhet mm rader?

e Vilka nya forutsittningar utifrdn nya tillimpningar tillkommer?

e Ivilken kontext ar godkanda system verifierade? I vilken sdkerhets-
miljo, med vilka antaganden om hot och styrande regler etc. har verifie-
ringen gjorts?

Den som beslutar om att en forandring av ett system av system ska goras
ar ocksa ansvarig for att en bedomning gors om huruvida detta ar siker-
hetspaverkande eller inte. Denna bedomning dr inte trivial, utan det dr en
komplex fraga diar god kompetens inom I'T-siakerhet krdvs. Bedomningen
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4 Instruktion
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gors genom en delta-beskrivning. I en delta-beskrivning ingér dven en bak-
omliggande analys. En delta-beskrivning ska utforas och dokumenteras
enligt:

1. Beskrivning av forandringen.
2. Analys av paverkan pa sikerhetsfunktioner och/eller sikerhetsmiljo

3. Beslut, d v s bedomning, om huruvida detta ar sikerhetspaverkande
eller inte.

4.2 DIMENSIONERANDE SCENARION

Det forsta steget som bor genomforas for att kunna verifiera system av sys-
tem pa niva 4 ar att definiera vilket av nedanstdende scenarion som galler.
Scenario 1-3 beskriver fall ddr ett nytt niva 4-system sitts samman av niva
5-produkter medan scenario 4-7 beskriver fall dar ett befintligt niva 4-sys-
tem utsatts for forandring.

Ta fram ett nivd 4-system:

e Scenario 1 — Bygga niva 4-system av redan verifierade niva 5-delsystem
(produkter).

e Scenario 2 — Bygga niva 4-system av dels verifierade och dels ej verifie-
rade niva 5-produkter.

e Scenario 3 — Bygga niva 4-system av ej verifierade niva 5-produkter.

Andra i ett nivd 4-system:
e Scenario 4 — Andringar i ett verifierat niva 4-system.

e Scenario 5§ — Lagga till verifierad niva S-produkt i ett verifierat niva 4-
system.

e Scenario 6 — Ta bort verifierad niva 5-produkt i ett verifierat niva 4-sys-
tem.

¢ Scenario 7 — Andringar i omgivande miljo for ett verifierat niva 4-sys-
tem.

Om ett niva 4-system inte inbegrips av nagot av ovanstdende scenarion
kan dand4 aspekter fran det eller de scenarion som bast stimmer Gverens
med tillstandet tillimpas. Hur de sju scenariona ska hanteras beskrivs
nedan.
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4.2 Dimensionerande scenarion

Varje scenario illustreras med en figur. Den yttre ramen motsvarar ett sys-
tem pa niva 4 och de inre rutorna illustrerar de generiska delsystemen 1, 2
och 3. Varje system respektive delsystem kan vara verifierat (gron ring)
eller ej verifierat (rod ring). Detsamma giller for interna och externa grans-
ytor (gront respektive rott streck). Niva 4-systemet i sin helhet kan vara
verifierat (gron ram) eller ej verifierat (rod ram).

4.2.1 Scenario 1 - Bygga niva 4-system av redan verifierade niva 5-
delsystem (produkter)

Foljande figur illustrerar scenariot.

Extern
gransyta .

Intern

1 gréin;ta 2

Intern .
gransyta

3
o

Bild 4:1 Scenario 1 — Bygga nivd 4-system av redan verifierade nivd 5-
delsystem (produkter)

4.2.1.1 Férutsattningar

Vid verifiering av ett system dar samtliga delsystem redan ar verifierade
finns STAU for samtliga delsystem. Delsystemen ar redan verifierade pa
niva 5 och respektive delsystem verifieras da inte pa nytt, endast helheten
verifieras.
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Verifiering pa niva 4 i detta fall sker med utgangspunkt fran hela systemets
forutsattningar sisom:

miljo

hotbild

systemkontext (hur systemet ska anvandas)

delsystemkontext (hur delsystemen 4r avsedda att anviandas)

faststillda designprinciper.

En ytterligare parametrar att ta hiansyn till ar om det nya systemet gor
nagot som strider mot de STAU1-4 som redan tagits fram.

4.2.1.2 Leverabler

Det som ska tas fram for helheten (d v s niva 4) ar:

1. Krav pa systemdesign:

1.1. Systemarkitektur.

1.2.
1.3.

Siakerhetsrelaterade krav for samverkan.

Gemensamma siakerhetsfunktioner (t ex BKS, AD och central
sakerhetsloggning).

. Siikerhetsmélséittning1 (for helheten, niva 4):

2.1. Sikerhetsanalys (for att klarldgga sekretessnivan och aggregering

2.2.

2.3.
2.4.
2.5.

av information).

Hot-, risk- och sarbarhetsanalys (inkl gransytor mellan delsyste-
men, hela protokollstacken samt vad som finns pa mottagarsidan
ska beskrivas).

Verksamhetsanalys.
Forfattningsanalys

Granskning av ingdende delsystems (niva 5) sikerhetsmalsattning
for att klarlagga dessas kontext och miljorelaterade krav.

. Systembeskrivning pa niva 4:

3.1. Beskrivning av interna och externa gransytor.

3.2.
3.3.

Visa den gemensamma sikerhetsarkitekturen.

Redovisa eventuellt val av konfiguration om ett delsystem pa niva
5 har gett olika konfigurering att vilja mellan vid sammansitt-
ning till storre systemet.
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4.2 Dimensionerande scenarion

4. STAU (for niva 4):
4.1. Granskning av siakerhetsmalens uppfyllnad

4.2. Redovisning av hur kvarstdende brister ska omhindertas och visa
pa att det finns en atgdrdslista.

4.3. Redovisning av vilka krav pa anviandning som finns for systemet
i sin helhet.

4.2.1.3 Tester

Tester som madste goras for att verifiera helheten:
e Teoretisk sikerhetsgranskning.
¢ Funktionstester.

e Verifiering (granskning mot teknisk specifikation, ska goras av obero-
ende instans).

e Validering (granskning pa funktionsniva, gors ofta av anviandaren/
representant).

e DPenetrationstester (oberoende instans).

1. Under forutsattning att det inte redan finns en Sikerhetsmalsattning for niva 4-syste-
met.
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4 Instruktion

4.2.2 Scenario 2 — Bygga niva 4-system av dels verifierade och dels ej
verifierade niva 5-produkter

Foljande figur illustrerar scenariot.

Extern
gransyta .

Intern

1 grén;ta 2

Intern .
gransyta

3
o

Bild 4:2 Scenario 2 - Bygga nivd 4-system av dels verifierade och dels ej
verifierade niva S-produkter

4.2.2.1 Férutsattningar

For att kunna hantera verifieringen av ett helt nytt system maste detta
avgransas i delsystem, vilket sker i designfasen.

For varje respektive delsystem maste beslutas vilket av foljande alternativ
som galler:
a. Delsystemet dar anvandbart endast i detta system.

b. Delsystemet ska anvidndas dven i andra sammanhang.
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4.2 Dimensionerande scenarion

4.2.2.2 Alternativ A — Delsystemet &r anvdndbart endast i detta system

For alternativ A giller:

e Delsystemet betraktas som systemunikt.

® Delsystemet maste ingd i STAU for hela systemet (dvs niva 4).

e Utokad hot-, risk- och sarbarhetsanalys.

e Det maste tillses att granskningen pa niva 4 ar tillrackligt detaljerad for

att motsvara en granskning av en niva S-produkt.

Verifieringen utfors enligt Scenario 1 — Bygga nivd 4-system av redan veri-
fierade nivd 5-delsystem (produkter).

For alternativ A maste hansyn tas till foljande risker vid framtagning av
Sakerhetsmalsittning samt genomfoérande av granskning:
o Sikerhetsmalsattningen for niva 4-system blir for detaljerad.

e Sikerhetsmalsittningen for den overifierade niva 5-produkten blir for
oversiktlig.

4.2.2.3 Alternativ B — Delsystemet ska anvdndas dven i andra sammanhang

For alternativ B galler:

e Delsystemet ar mojligt att avgransa

® En separat Siakerhetsmalsattning ska tas fram pa niva S.

e Ett separat STAU ska tas fram pa niva §

e STAU och Sidkerhetsmalsattning blir anvandbart dven i andra samman-
sdttningar pa niva 4

e Separat sikerhetsgranskning av delsystemet mot Siakerhetsmalsittning.

For alternativ B utfors tva aktiviteter; forst separat verifiering av delsyste-

met pa niva 5, darefter verifiering enligt Scenario 1 — Bygga nivd 4-system
av redan verifierade nivd 5-delsystem (produkter).
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4.2.3 Scenario 3 — Bygga niva 4-system av ej verifierade niva 5-produkter

Foljande figur illustrerar scenariot.

Extern
gransyta .

Intern

1 grén;ta 2

Intern .
gransyta

3
o

Bild 4:3 Scenario 3 - Bygga nivd 4-system av ej verifierade nivd 5-pro-
dukter

Verifiering for detta scenario sker enligt motsvarande steg som Scenario 2

— Bygga nivd 4-system av dels verifierade och dels ej verifierade niva 5-pro-

dukter. Skillnaden dr att omfattningen av verifieringsarbetet 6kar eftersom

samtliga delsystem dr overifierade.
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4.2 Dimensionerande scenarion

4.2.4 Scenario 4 — Andringar i ett verifierat niva 4-system

Foljande figur illustrerar scenariot.

Ny extern Extern
gransyta ? gransyta .

Intern

1 grénsyta 2 +
0o ® ?

Intern .
gransyta

3
o

Bild 4:4 Scenario 4 - Andringar i ett verifierat nivd 4-system

4.2.4.1 Férutsattningar

For att avgora huruvida sakerhetsfunktionaliteten/sikerhetsarkitekturen
paverkas eller inte vid andring av ndgot delsystem eller forandringar i
interna och/eller externa grinsytor maste en bedomning! géras genom att
virdera fordandringar i:

e Systemarkitektur inklusive sdkerhetsarkitektur och gransytor.

e Systembeskrivning.

Om det nya systemet skiljer sig avseende sakerhetsfunktionalitet maste en
ny verifiering goras dar:

e Stillning tas till konsekvenserna av forandringen och hur stora dessa ir.
e Avgrinsning till berort omrade kan goras.

¢ information om férandringar i konfiguration och hur detta paverkar
systemet och grinssnitt ska beskrivas.

1. Bedomningen ska initieras av den som fattar beslut om forandringen.
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En bedomning maste goras av vilket av foljande alternativ som galler:
a. Det nya niva 4-systemet ar endast en ny version av det gamla

b. Det nya niva 4-systemet ska betraktas som ett helt nytt system.

Se ocksa avsnitt 4.1.

4.2.4.2 Alternativ A — Det nya niva 4-systemet &r endast en ny version av
det gamla

For alternativ A ovan kan den nya verifieringen dokumenteras i ett delta-
STAU. I ett delta-STAU beskrivs endast forandringen som gjorts. Hir
avgors om forandringen har paverkan pa systemet eller pa miljon som sys-
tem ar avsett att verka i. Forandringar ska dokumenteras, men inget ovrigt
sakerhetsarbete behover goras. Har finns det krav pa dokumenterade
beslut.

4.2.4.3 Alternativ B — Det nya niva 4-systemet ska betraktas som ett helt
nytt system

Verifieringen utfors enligt Scenario 1 — Bygga niva 4-system av redan veri-
fierade niva S-delsystem och foljande galler:

® En separat Siakerhetsmalsittning ska tas fram pa niva 4.

e FEtt separat STAU ska tas fram pa niva 4.
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4.2 Dimensionerande scenarion

4.2.5 Scenario 5-Lagga till verifierad niva 5-produkt i ett verifierat niva
4-system

Foljande figur illustrerar scenariot.

Ny extern Extern
grénsyta | /£ gransyta .

Intern

1 grénsyta 2 +
0 ® ?

Intern .
gransyta

3
o

Bild 4:5 Scenario S - Ldgga till verifierad nivd 5-produkt i ett verifierat
nivd 4-system

4.2.5.1 Férutsattningar

I detta scenario bor foljande punkter kontrolleras:

o Ar det ett sikerhetsrelevant delsystem som liggs till?
e Tillkommer det ndgra nya externa griansytor?

e Tillkommer det nagra nya interna gransytor?

e Paverkar det nya delsystemet det verifierade systemet pa ett negativt
sdtt (t ex prestandamassigt)?

e Tillkommer det ndgra nya hot mot systemet?
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For att avgora huruvida sakerhetsfunktionaliteten/sakerhetsarkitekturen
paverkas eller inte vid tilligg av ett delsystem madste en analys goras for att
virdera forandringar i:

e Systemarkitektur inklusive sikerhetsarkitektur.

e Systembeskrivning.

e Interna gransytor (tillkommande gransytor dr inte verifierade).

Om det nya systemet skiljer sig avseende sakerhetsfunktionalitet maste en
ny verifiering goras dar:

e Stillning tas till konsekvenserna av forandringen och hur stora dessa ar.
e Avgransning till berort omrade kan goras.

¢ Information om fordndringar i konfiguration och hur detta paverkar

systemet och granssnitt ska beskrivas.

Ovanstdende punkter giller dven da det tillkommer nya hot da delsystemet
laggs till.

En bedomning maste goras av vilket av foljande alternativ som galler:

a. Det nya niva 4-systemet ar endast en ny version av det gamla.

b. Det nya niva 4-systemet ska betraktas som ett helt nytt system.

4.2.5.2 Alternativ A — Det nya niva 4-systemet ar endast en ny version av
det gamla

For alternativ A ovan kan den nya verifieringen dokumenteras i ett delta-
STAU. I ett delta-STAU beskrivs endast forandringen som gjorts.

4.2.5.3 Alternativ B — Det nya niva 4-systemet ska betraktas som ett helt
nytt system

Verifieringen utfors enligt Scenario 1 — Bygga niva 4-system av redan veri-
fierade niva 5-delsystem och foljande galler:

® En separat Sikerhetsmalsittning ska tas fram pa niva 4.

e FEtt separat STAU ska tas fram pa niva 4.
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4.2 Dimensionerande scenarion

4.2.6 Scenario 6 — Ta bort verifierad niva 5-produkt i ett verifierat niva 4-
system

Foljande figur illustrerar scenariot:

Extern
gransyta .

Intern

1 grén;ta 2

Intern
gransyta

r - 1

Bild 4:6 Scenario 6 - Ta bort verifierad niva S-produkt i ett verifierat
nivd 4-system

4.2.6.1 Férutsattningar

I detta scenario bor foljande punkter kontrolleras:
o Ar det ett sikerhetsrelevant delsystem som tas bort?

e Paverkar det borttagna delsystemet det verifierade systemet pa ett nega-
tivt sdtt (t ex prestandamassigt)?

e Tillkommer det ndgra nya hot mot systemet dd delsystemet tas bort?

e Reduceras befintlig hotbild da delsystemet tas bort?
I detta fall kan det da finnas sikerhetsfunktioner som blir 6verflodiga.

For att avgora huruvida sikerhetsfunktionaliteten/sakerhetsarkitekturen
paverkas eller inte vid borttagning av ett delsystem madste en bedomning
goras genom att vardera forandringar i:

e Systemarkitektur inklusive sikerhetsarkitektur.

e Systembeskrivning.
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Om det nya systemet skiljer sig avseende sakerhetsfunktionalitet maste en
ny verifiering goras dar:

e Stillning tas till konsekvenserna av forandringen och hur stora dessa ar
e kan avgrinsas till berort omrade

e information om forandringar i konfiguration och hur detta paverkar

systemet och granssnitt ska beskrivas

Ovanstdende giller ocksd om det tillkommer nya hot da delsystemet tas
bort.

En bedomning maste goras av vilket av foljande alternativ som galler:

a. Det nya niva 4-systemet ar endast en ny version av det gamla.

b. Det nya niva 4-systemet ska betraktas som ett helt nytt system

4.2.6.2 Alternativ A — Det nya niva 4-systemet dr endast en ny version av
det gamla

For alternativ A ovan kan den nya verifieringen dokumenteras i ett delta-
STAU. I ett delta-STAU beskrivs endast forandringen som gjorts.

4.2.6.3 Alternativ B — Det nya niva 4-systemet ska betraktas som ett helt
nytt system

Verifieringen utfors enligt Scenario 1 — Bygga niva 4-system av redan veri-
fierade niva 5-delsystem och foljande galler:

® En separat Siakerhetsmalsittning ska tas fram pa niva 4.

e FEtt separat STAU ska tas fram pa niva 4.
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4.2 Dimensionerande scenarion

4.2.7 Scenario 7 — Andringar i omgivande milj6 fér ett verifierat niva 4-
system

Foljande figur illustrerar scenariot.

Extern
gransyta .

Intern

1 grién;ta 2

Intern .
gransyta

3

Bild 4:7 Scenario 7 - Andringar i omgivande miljé for ett verifierat nivd
4-system

4.2.7.1 Férutsattningar

I detta scenario bor foljande punkter kontrolleras:

e Tillkommer det ndgra nya hot mot systemet da sikerhetsmiljon forand-
ras?

® Reduceras befintlig hotbild da sikerhetsmiljon fordndras?
I detta fall kan det da finnas sikerhetsfunktioner som blir 6verflodiga.

Scenariot innebir forandringar i den omgivande siakerhetsrelaterade mil-
jon, systemet i sig ir redan verifierat. Andringar i miljon har paverkan pa
hot-, risk- och sarbarhetsanalysen, vilket i sin tur paverkar Sikerhetsmal-
sattningen. Sakerhetsmalsattningen dr grunden for systemets design, inklu-
sive sikerhetsfunktioner, och ligger pa sa sitt till grund for verifieringen.
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For att avgora huruvida sakerhetsfunktionaliteten/sakerhetsarkitekturen
paverkas eller inte vid forandringar i omgivande sikerhetsmiljo maste en
bedomning goras genom att vardera forandringar i:

e Hot-, risk- och sarbarhetsanalys.
* Befintliga sikerhetsmal.
Om Siakerhetsmalsittningen skiljer sig avseende sdkerhetsfunktionalitet

maste systemet verifieras pa nytt enligt Scenario 1 — Bygga nivd 4-system
av redan verifierade niva 5-delsystem (produkter).

FMV Instruktion for verifiering system av system pa niva 4



5 ATERBRUK AV ASSURANSARBETE
FRAN NIVA 5

5.1 OVERGRIPANDE STRUKTUR

I detta kapitel beskrivs hur assuransarbete fran niva 5 kan aterbrukas pa
niva 4. Arbetet med att ta fram sikerhetsmalsittning, systembeskrivning
och STAU ir detsamma oberoende av niva men effektiviseras av dterbruk,
delta-analyser och jamforelser av niva S-resultat med niva 4-behov. Genom
analyser avgors vilken dokumentation fran niva 5-systemen som gar att
ateranvinda pa niva 4 och hur denna analys gar till. Figuren nedan illus-
trerar de dokument som tas fram.

Huvudflodet, i enlighet med FM IT-livscykelmodel, gar fran krav-/malbild,
via systemutformning, till verifiering och godkannande (auktorisation/
ackreditering). Detta giller saval for nivd 4 som for niva 5. Figuren nedan
illustrerar flodet.

Systembeskrivning

Niva 4
x . . . Tekniskt
kerhet: Isatti
Sakerhe Sma_ sattning Upphandla, implementera, integrera ackrediteringsunderlag
Kravbild 7 :
-l Granskning
Niva 4 o
Niva 4

Bild 5:1 Niva 4 flode

I syfte att ateranvianda dokumentation och verifieringsresultat, ska under-
lag fran respektive niva 5-system granskas och beaktas. Med detta menas
att de sakerhetsmalsattningar som finns pa niva 5 ska anvindas i samband
med framtagning av niva 4, liksom resultat fran verifiering pa niva 5 kan
underlitta verifieringen pa niva 4.

FMV Instruktion for verifiering system av system pa niva 4 31




5 Aterbruk av assuransarbete fran niva 5

32

I samband med verifieringen pa niva 4 ar det viktigt att kontexten (siker-
hetsmiljon) for respektive niva 5-system stimmer med den tankta anvand-
ningen pd niva 4. Detta for att bevara assuransen i niva 5-granskningarna
ndr motsvarande granskning gors pa niva 4. Figuren nedan illustrerar dter-
anviandning av niva S-underlag.

Systembeskrivning

Niva 4
Sakerhetsmalsattning Upphandla, implementera, integrera .Te!(mSkt
Kravbild ; ' ackrediteringsunderlag
Niva 4 / \ Granskning
Niva 4
| | |
| L L
Tekniskt
Sékerhetsmalsattning Systembeskrivning ackrediteringsunderlag
Kravbild Niva 5 Granskning
L Niva 5 Niva 5

Bild 5:2 Ateranvindning av underlag

Analysen forutsitter att denna dokumentation tagits fram pa niva 5.
Stringens i underlagen underlittar analysen (faststillda mallar bor darfor
anvandas).

Da arbetet med att ta fram en sikerhetsmalsittning (niva 4) delvis bygger
pa ingdende delsystems sikerhetsmalsattningar (d v s niva 5) ska dven de
underlag som ligger till grund for sikerhetsmalsittningen (sdkerhetsana-
lys, hot-, risk- och sarbarhetsanalys, verksamhetsanalys samt forfattnings-
analys) analyseras. Detta gors for att initialt granska limpligheten i val an
niva 5-system, se avsnitt 5.2 nedan. Vidare analyser gors for att undersoka
att respektive delsystem (niva 5) passar i det system av system som ska tas
fram.

P4 samma sitt ska granskningsunderlag och tekniska ackrediteringsunder-
lag (TAU) for delsystem pa niva 5 analyseras, for att se om det ar mojligt
att behalla assuransen till dessa delsystem. Ar detta mojligt, dvs delsyste-
men integreras i en kontext som stimmer med tidigare genomford gransk-
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5.1 Overgripande struktur

ning, ar det hogst sannolikt att dessa delsystem inte behover verifieras i
nagon djupare mening pa niva 4, utan de kan ses som “tidigare godkianda
delar”.

Systembeskrivning

Tekniskt

Sékerhetsmélséttning Upphandla, implementera, integrera ackrediteringsunderlag
Kravbild Granskning

Sékerhetsanalys

— Informationsklassning | Granskning/evaluering

Hot- risk- och i
sarbarhetsnalys Brister
Hotbild
Verksamhetsanalys a —
I | Verksamhetskrav — Krav pa anvandning

Forfattningsanalys

Legal kravbild —1 Testfall/plan/utfall

Bild 5:3 Ackrediteringsdokumentation

Sakerhetsmalsittning ska forst tas fram pa niva 4, dvs mot det system av

system som avses att tas fram. Grunden for detta arbete laggs redan i auk-
torisationsbeslut B1, enligt FM livscykelmodell. I detta beslutssteg identi-
fieras behovet av niva 4-systemet och sannolikt vilka system/komponenter
pd niva 5 som kan tinkas behovas for att realisera (dtminstone pd en 6ver-
gripande niva).

Nar detta arbete ar gjort vidtar arbetet med att analysera huruvida det ar
mojligt att dteranvinda niva S-dokumentation och att assuransen vidhalls
vid integration pa niva 4.
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5.2 INITIAL ANALYS (NIVA 4)

En initial analys ar viktig for att sikerstalla att hela processen ”verifiering
system av system” inte genomgds i onodan. Det gar dock inte att sdga enty-
digt hur den ska se ut men aspekter att beakta ar:

e Sikerhetsmalsattningen
— Ny information som tillkommer (dvs nya informationstyper).
— Nya hot som tillkommer, pa grund av dndrad sikerhetsmiljo
— Andrad verksamhet/anvindning.

e Andrad arkitektur
— Paverkan pa sikerhetsfunktionaliteten.

— Skillnaden mellan olika versioner av ingdende delsystem.

5.3 SAKERHETSMALSATTNING (NIVA 4)

Enligt beslutspunkt B2 i Forsvarsmaktens I'T-livscykelmodell, se [4], ska en
Sakerhetsmalsattning med ingdende bilagor, enligt bild 5:3 ovan, tas fram.
I beslutspunkt B2 4r krav och miljobeskrivning centrala. Sakerhetsmalsatt-
ningen blir sedan ingangsvirde till den tekniska kravspecifikationen som
anvinds i System/Subsystem Specification (SSS) eller motsvarande krav-
specifikation. Sdkerhetsmalsittningen och dess bilagor utgor saledes grun-
den i verifieringsarbetet eftersom det ar sikerhetsmalen som systemet stills
emot da det ska verifieras.

Analysen genomfors lampligen i foljande steg:

Steg 1: Ta fram Sdkerhetsmalsittning pa niva 4 (om sddan inte redan
finns).

Steg 2: Jamfora niva 5-Sakerhetsmalsittningarna (och dess bilagor). Borja
med bilagorna.

Steg 3: Identifiera eventuella nya niva 4-siakerhetsmal utover niva S-siaker-
hetsmalen.

Steg 4: Analysera eventuell diskrepans mellan sikerhetsmal.

Nedan beskrivs steg 2 for respektive bilaga.
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5.3 Sékerhetsmalsattning (niva 4)

5.3.1 Séakerhetsanalys (granskning av niva 5-underlag)

Vid analys av ingaende niva 5-systems sakerhetsanalyser bor foljande
aspekter beaktas:

¢ Ar det samma informationstyp i de olika systemen

Om det ar olika informationstyper maste en bedomning goras om huru-
vida det dr acceptabelt eller inte samt vilka konsekvenser det medfor.

¢ Blir det hojd informationsklassning pga aggregering av information?

Aggregering av information kan leda till att ytterligare sakerhetsfunk-
tioner behover tillforas.

e Har nivd 5-systemen samma klassning?
Lagst informationsklassning ar dimensionerande, se alternativ nedan.

a. Det finns nivad 5-system med hogre informationsklassning dn ovriga,
som gar att degradera till en lagre informationsklass.

b. Det gdr inte att degradera det niva 5-system med hogre informations-
klassning 4an Ovriga niva 5-system.

5.3.1.1 Alternativ A

Analysen kan fortsitta enligt nedan men det bor beaktas att hogre klassat
niva S-system har sannolikt onodiga krav/sikerhetsmal vilket paverkar
kravbilden avseende (frimst) MUST KSE

5.3.1.2 Alternativ B

Utred mojligheten att dela in niva 4-systemet i olika zoner med olika tilla-
ten informationsklassning. Om zonindelning ej 4r mojlig maste niva 5-sys-
temet ersdttas av ett annat niva S-system. Allt annat ar otillatet.

5.3.1.3 Output

Vid jamforelse av ingdende niva 5-systems siakerhetsanalyser erhalles en
samlad bild for vad som ar mojligt pa niva 4. Detta ger frimst information
om foljande:

e Informationsklass, lamplig och/eller dimensionerande
e KSF-inriktning (beror pa vald informationsklass).
e Niva 4-systemets arkitektur, se avsnitt 5.4 nedan.

¢ Hotbilden, se avsnitt 5.3.2 nedan
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5.3.2 Hot-, risk- och sarbarhetsanalys (granskning av niva 5-underlag)

P4 niva 4 dr det summan av de hotrelaterade kraven for de ingdende niva
5-systemen som rader, men hotbilden kan fordndras da nivd 5-systemen
integreras. De tidigare identifierade hotbilderna for respektive niva S-sys-
tem ar sannolikt olika, vilket innebar att alla hot bor beaktas. Hogsta hot-
bilden 4r dimensionerande, under forutsittning att sikerhetsmiljon for
niva 4-systemet Overensstimmer med niva S-systemen.

I granskningen av niva 5-systemens hot-, risk, och sarbarhetsanalyser ar
kontexten, dvs sikerhetsmiljon, en viktig aspekt att beakta.

En annan faktor ar att vissa nivda 5-system kan ha sikerhetsmal som dven
moter hot mot Ovriga niva 5-system.

5.3.2.1 Output

Sakerhetsmal relaterade till hotbild pa niva 4

5.3.3 Verksamhetsanalys (granskning av niva 5-underlag)

Pa niva 4 dr det summan av verksamhetskraven for de ingdende niva 5-sys-
temen som rader tillsammans med eventuella tillkommande verksamhets-
krav pa niva 4.

Har ar det viktigt att identifiera eventuella motstridiga krav. I sidana fall
madste avgoras om det gdr att sitta samman niva S-systemen till niva 4.
Eventuellt kan det stillas olika krav pa de olika delsystemen dven efter att
de sdtts samman till ett niva 4-system. Ett exempel pa motstridiga krav ar
att ett niva 5-system kravstiller inloggning med TAK/PIN, medan ett annat
kravstiller inloggning med namn/l6senord.

5.3.3.1 Output

Sakerhetsmal relaterade till verksamhetskrav pa niva 4.
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5.3 Sékerhetsmalsattning (niva 4)

5.3.4 Forfattningsanalys (granskning av niva 5-underlag)

Pa niva 4 dr det summan av forfattningskraven for ingaende niva 5-system
som rader tillsammans med eventuella tillkommande forfattningskrav pa
nivd 4. Forfattningskrav beror pa vilken information som behandlas i sys-
temet, d v s vilka lagar och forordningar som ar aktuella.

Om niva 5-Sakerhetsmalsittningarna dr fran olika ar kan forandringar i
lagar, forfattningar, FFS:er och FIB:ar leda till att forfattningskraven ser
olika ut for de olika niva 5-systemen. Dessa krav dndras da inte for respek-
tive niva S-system sa lange niva 5-systemet i sig forblir oférandrat.

5.3.4.1 Output

Sakerhetsmal.

5.3.5 Sammanstallning av Sédkerhetsmalsattning (pa niva 4)

Nir ovanstaende jamforelser mellan niva 5-systemens underliggande ana-
lyser ar gjorda, ar det mojligt att lyfta arbetet till niva 4. I samband med

detta bor det siakerstallas att de sammanstallda sikerhetsmalen fran niva 5
ar forenliga med varandra. Det kan vara olika sikerhetsmal pa olika delar.

Olika informationsklass enligt avsnitt 5.3.1 ovan leder till att onodiga

krav/sikerhetsmal ska rensas bort. Detta paverkar kravbilden avseende
KSE

Resultatet av detta arbete illustreras med foljande summering;:

2 SMpiva 4 = 2 SMpiva s + eV SMpiysa 4
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5.4 SYSTEMBESKRIVNING (NIVA 4)

Enligt beslutspunkt B4 i Forsvarsmaktens I'T-livscykelmodell, se [4], ska en
systembeskrivning tas fram.

5.4.1 Input

Systembeskrivningar fran niva 5 blir direkt input till systembeskrivningen
pa niva 4. Sakerhetsarkitekturen pa niva 4 bor ocksa beakta t ex:

e Defence-in Depth

e forandrade sikerhetsfunktioner pga av att nivd 5-system satts samman
till niva 4, enligt avsnitt 5.3.5 ovan

e gemensamma funktioner (t ex tid, central sikerhetslogg, AD)
e flaskhalsar

¢ topologi

® zoner

e protokoll

e den totala systemuppbyggnaden

® interna gransytor

® externa gransytor.

5.4.2 Struktur

Systembeskrivningen pa niva 4 bor vara tillrackligt detaljerad for att en
lasare dels ska kunna fi en overgripande forstaelse for systemet och dels
en tillrackligt djup forstaelse for sikerhetsfunktionernas implementation/
realisering.

Djupare tekniska beskrivningar av ingdende delsystem (niva 5) kan med
fordel utelimnas pa niva 4. Istillet bor referenser till saidan dokumentation
fortecknas.

Figuren nedan illustrerar strukturen pd systembeskrivningen
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Oversikt

Detaljniva

Bild 5:4 Struktur for systembeskrivningen pd nivd 4

”Block” ar de block som ar illustrerade i scenariobeskrivningen i avsnitt
4.2 ovan och ”Oversikt” dr mer ingdende detaljer for niva 4-systemet.
”Detaljniva” ar delsystemen pa niva S.

Samtliga dessa nivaer maste finnas med i niva 4-systembeskrivningen for
att ge en fullstindig forstdelse.

5.4.3 Sammanstallning av systembeskrivning (pa niva 4)

Resultatet av ovanstdende arbete illustreras med foljande summering;:

2 Systembeskrivning ;s 4 = > Systembeskrivningar ; s 5 + gemensamma
y Eniva 4 y gar pnivas + 8

funktioner ;5 4 + sikerhetsarkitektur ;.5 4 + interna gransytor ;s 4 +

externa gransytor ;s 4-

5.5 TEKNISKT ACKREDITERINGSUNDERLAG (NIVA 4)

Enligt beslutspunkt BS i Férsvarsmaktens I'T-livscykelmodell, se [4], ska ett
tekniskt ackrediteringsunderlag tas fram.

Forutsattningar for detta ar att:
* En niva 4-sikerhetsmalsattning har tagits fram enligt avsnitt 5.3

* En niva 4-systembeskrivning har tagits fram enligt avsnitt 5.4.

Nedan beskrivs ingdende delar i det tekniska ackrediteringsunderlaget.
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5.5.1 Granskning/evaluering (niva 4)

Ingdngsvirden till granskning pa niva 4 ar tekniska siakerhetsmal (niva 4)
samt befintliga niva S-granskningar.

Efter arbetet med Sdkerhetsmalsattningen enligt avsnitt 5.3 galler ett av
foljande alternativ:

a. Sakerhetsmalsittningarna fran niva 5 dr kompatibla. Informations-
klassningen for niva 4-systemet 4r samma som for niva 5-systemen eller
lagre.

b. Sdkerhetsmalsittningarna har stor diskrepans p g a att klassningen av
systemet dr hogre an klassningen av delsystemet.

5.5.1.1 Alternativ A

For alternativ A giller:
e Granskningar fran nivd 5 gar att dteranvinda.

e Eventuell diskrepans i identifierade brister pga av dndrad kravbild till
foljd av lagre informationsklassning for ett av niva S-systemen.

¢ Tillkommande sikerhetsmal/krav maste granskas.

CC-evaluerade produkter ar svara att ateranvianda. Undantag kan vara
vildefinierade produkter. Generellt gdller att desto mer funktionalitet i en
CC-evaluerad produkt desto svarare att ateranvanda. TOE (Target of Eva-

luation) ar avgorande nir det giller att bedoma huruvida det gar att ater-
anvanda CC-evalueringen eller inte.

5.5.1.2 Alternativ B

For alternativ B galler:

® Om granskningarna fran niva 5 ska dteranvindas maste en narmre ana-
lys goras sa att krav och utlatanden fortfarande ar aktuella.

e En helt ny granskning utifran niva 4-Siakerhetsmalsittningen utfors.
e Granskningen dr omfattande i jimforelse med alternativ A.

e Brister pa delsystemen kan tillkomma p g a av att de inte kravstallts for
denna niva fran borjan.

5.5.1.3 Output

e Bristforteckning, se avsnitt 5.5.2 nedan.

e Krav pd anviandning, se avsnitt 5.5.3 nedan.
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5.5.2 Identifierade brister

Om alternativ a enligt ovan galler sa erhalles foljande for brister pa niva 4:

2 Brister ;54 = 2 Brister ;,5 5 + ev 2 Brister ;5 4 — ev Brister ;,55 som
nedklassats.

Om alternativ b enligt ovan giller s erhalles foljande for brister pa niva 4:
2 Brister ;5 4 = 2 Brister ;5 5 + nya brister ;s 5 + 2 Brister ;.5 4

Identifierade brister maste hanteras, vilket kan ske enligt ndgot av foljande

alternativ:

a. Krav pa anviandning (dvs restriktioner) eller alternativa atgarder. En
atgird kan finnas kopplad till krav pa anvandning, se avsnitt 5.5.3
nedan.

b. Atgirdsplan alternativt tidsbegrinsat godkinnande (Risk Manage-
ment).

5.5.3 Krav pa anvandning/alternativa atgarder

Vid granskning av framst icketekniska sikerhetsmal framkommer “krav
pd anvindning”. Denna typ av krav kan ocksd uppkomma fran ej upp-
fyllda tekniska sikerhetsmal (vilka da blir godkdanda genom krav pa
anvindning). P4 samma sétt kan krav pa anvandning uppkomma fran del-
vis uppfyllda tekniska sakerhetsmal.

Resultatet av ovanstidende arbete illustreras med foljande summering:

2 Krav pa anvindning ;,5 4 = > Krav pa anvandning ;.5 5 + ev 2 Krav pa
anvandning ;.3 4-

Hansyn maste tas till motstridiga krav. Avstimning gors mot identifierade
brister avsnitt 5.5.2 ovan.
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5.5.4 Testfall/-plan/-utfall

Ingdngsvirden for tester pa niva 4 ar tekniska sikerhetsmal pa niva 4 samt
tester fran nivd 5. De tester som utforts pd niva 5 anvands tillsammans med
ytterligare tester som maste utforas pa niva 4.

For tester pa niva 5-system galler generellt att niva 5-system ar testade for
att de gor det de ska (d v s funktionella tester). Niva 5-Sikerhetsmalsatt-
ningen tillsammans med 6vriga funktionskrav anviands som underlag for
testningen.

Har 4r det viktigt att komma ihag att leverantoren (av niva 5-system) inte
har nagon skyldighet att uppfylla krav som inte finns med i den kontrak-
tuella konstruktionsspecifikationen.

For tester pa niva 4-system giller generellt att niva 4-system maste testas
for att tillse funktion och sikerhet da de sitts samman, dvs verifiering och
validering.

Testmiljoerna maste innehalla ett prototypsystem i fullstindig version som
ar sa snarlik det slutliga systemet som mojligt.

Testning sker mot niva 4-Sakerhetsmalsattning. I detta fall 4r det inte
sakert att det finns en specifik niva 4 kravspecifikation att testa mot. Niva
4-Sikerhetsmalsittning anviands da for framtagning av testspecifikation
vilken motsvarar samtliga tekniska krav pa denna niva.

5.5.4.1 Olika typer av tester
¢ Funktionella tester
— gors mot kravspecifikation
— utfors av leverantoren eller integratoren

— utfall fran niva 5-tester gdr att dteranvianda forutsatt att sakerhets-
malen fortfarande galler.

e Validering

“uppfyller system X verksamhetens krav?”
— utfors av anvdndare (eller dess representant)
— maste goras for hela systemet pa niva 4

— kan inte ateranvianda nivd 5-testning eftersom det inte ar sakert att
systemet gor vad det pa niva 4 for att det gor pa ett visst sitt pa
niva 5.
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® Verifiering
— 7gor system X det den ska?”

— utfors av oberoende testare, integrator, anvandare och/eller leveran-
tor

— snarlikt funktionella tester

— kan inte ateranvianda nivd 5-testning eftersom det inte ar sakert att
systemet gor vad det ska pa niva 4 for att det gor pa ett visst sitt pa
niva 5.

e Evaluering

uppfyllnad av sikerhetsmal

utfors av oberoende granskare

snarlik funktionella krav

se granskning ovan avsnitt 5.5.1
e Negativ testning
— ”gor den nagot den inte ska gora?”

— utfors av leverantor, anvandare eller oberoende granskare (beroende
pa assuranskrav)

— maste goras for hela systemet pa niva 4 eftersom det inte ar siakert
att systemet inte gor ndgot det inte ska pa niva 4 for att det inte gor
det pa niva 5.
® Penetrationstester
— intrangsforsok
— utfors av oberoende granskare (beroende pa assuranskrav)

— madste goras pa niva 4 eftersom det tillkommer nya gransytor, nya
sdtt att angripa systemet.
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